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1. Rolul băncii centrale

Banca Națională a României reglementează, autorizează, supraveghează și monitorizează sistemele de plăți și

instrumentele de plată, în vederea promovării funcționării sigure și eficiente a acestora, cu scopul menținerii încrederii

publicului în sistemul financiar.

gestionează și soluționează 

plângerile utilizatorilor 

serviciilor de plată, 

referitoare la potențiale 

încălcări ale securității 

plăților

monitorizarea și

evaluarea

instrumentelor de

plată, aranjamentelor

de plată și schemelor

de plată

formulează recomandări și 

măsuri de remediere, precum 

și termene de implementare

autorizează punerea în 

circulație a instrumentelor de 

plată, funcționarea 

aranjamentelor/schemelor de 

plată

evaluarea măsurilor de securitate 

implementate pentru gestionarea 

riscurilor TIC și de securitate

cooperează cu 

Autoritatea Bancară 

Europeană și alte 

autorități naționale 

relevante din statele 

membre cu privire 

la incidentele 

operaționale și de 

securitate majore
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2. Date statistice privind fraudele

Sursa: https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr230526~f09bc3c664.en.html
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3. Securitatea plăților 

Prestatorii de servicii de plată aplică autentificarea strictă a

clienților atunci când plătitorul:

a) își accesează online contul de plăți;

b) inițiază o operațiune de plată electronică;

c) întreprinde orice acțiune, printr-un canal la distanță, care

poate implica un risc de fraudare a plății sau alte abuzuri.

- art. 220 din Legea 209/2019 privind serviciile de plată

Ceva ce doar 

utilizatorul 

cunoaște

Ceva ce doar 

utilizatorul 

posedă

Ceva ce 

reprezintă 

utilizatorul

- Parola statică

- Codul PIN

- OTP SMS

- Dispozitivul mobil asimilat 

- Recunoaștere facială

- Scanarea amprentei

Autentificarea strictă cu doi factori - SCA

Prin urmare, se aplică SCA atunci când:

a) înrolăm un card într-un portofel digital;

b) instalăm o aplicație de mobile banking

pe un dispozitiv inteligent;

c) ne autentificăm în aplicațiile de internet

& mobile banking;

d) autorizăm operațiunile de plată inițiate

cu cardul;

e) autorizăm operațiunile de transfer credit

inițiate electronic (prin internet &

mobile banking);

f) autorizăm operațiunile de debitare

directă inițiate electronic (din browser

sau aplicații mobile).
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Exemple de tehnici de fraudare

Atacatorul fură elementele de securitate ale victimei:

- phishing/smishing/vishing

- spearphishing (phishing țintit)

- spoofing

- pagina de Internet Banking sau de inițiere plăți clonată

Victima este păcălită și autorizează plata:

- inginerie socială 

- manipularea plătitorului

- atac ‘omul din mijloc’

4. Scenarii de fraudă

Orice mijloace

de comunicare
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Phishing, Spoofing

Fraude cu plată 

(comision/taxă) anticipată

Fraude de investiții/

‘Pig butchering’

Furtul identității/

Uzurparea contului

Romance scamsFacturi fictive

Vânzarea de produse/

servicii fictive
Compromiterea adresei 

de e-mail de muncă

5. Tipuri de fraudă

Atacuri prin acces la distanță
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6. Bune practici pentru prevenirea fraudelor

A B

C D

A – Monitorizare în timp real
Trendul crescător al plăților efectuate în timp real impune necesitatea unei

monitorizări a tranzacțiilor în timp real.

Stabilirea criteriilor cu scopul identificării operațiunilor de plată potențial

frauduloase, cum ar fi dar fără a se limita la:

▪ numărul operațiunilor de plată inițiate consecutiv într-un anumit interval de

timp;

▪ categoria de comercianți;

▪ conturi IBAN și comercianți în black-list;

▪ istoricul tranzacțional al clientului;

▪ valoare anormală a tranzacției;

▪ zona geografică.

B – SANB
Serviciul Afișare Nume Beneficiar este un serviciu pus la dispoziție participanților

Transfond. Obligatoriu prin recomandarea BNR și în viitor prin PSD3 și

Regulamentul privind plățile instant în euro.

C – SCA
Autentificare strictă cu doi factori: cunoaștere, posesie, inerență.

• Comunicarea unui 

IBAN fals.

• Furtul cardului

• Friendly 

Fraud

• Uzurparea 

identității (e-

mail care 

solicită 

actualizarea 

datelor 

bancare)

• Link-uri de 

phishing (ex: 

frauda OLX)

• Înrolare frauduloasă 

a cardului în wallet

• Fraude 

Crypto

• Site-uri false care nu livrează 

produse

D – Educarea utilizatorilor
Campanii de educare inițiate de bănci;

Comunicate BNR;

Informarea utilizatorului cu privire la utilitatea codului OTP (exemplu SMS: “NU 

comunica NIMANUI acest cod! Introdu-l doar in APLICATIA WALLET din 

iPhone pentru a face plati POS sau online prin Apple Pay. Codul pt card **** este

*****.”)
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stai informat
păstrează în siguranță 

elementele de securitate 

personalizate

verifică autenticitatea 

website-ului înainte de a 

accesa sau a oferi date

verifică cu atenție informațiile 

de pe facturile primite

securizează-ți dispozitivele

verifică autenticitatea 

adresei de e-mail înainte de 

a da curs solicitărilor 

primite

citește notificările băncii 

privind noile metode de 

fraudare

6. Cum evităm fraudele?

schimbă-ți parolele la 

orice suspiciune

monitorizează frecvent 

activitatea contului tău

ferește-te de 

promisiuni 

nerealiste
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7. Trenduri și tipare noi de fraudă

Tehnologia AI

Beneficii

• Instituțiile financiare încep să utilizeze tehnologia AI cognitivă din ce

în ce mai mult (ex: biometrie comportamentală, detecția de phishing,

securitate adaptivă)

Reversul medaliei

• Vulnerabilitățile specifice (ex: vulnerabilități cunoscute ale librăriilor

open-source, ‘otrăvirea’ datelor de antrenament, alterarea predicțiilor)

• Utilizarea tehnologiei AI în scopuri alternative a escaladat. Tehnologia

AI a ajuns la îndemâna oricui iar atacatorii utilizează AI generativ

pentru atacuri de fraudă pe scară largă și din ce în ce mai complexe.

Exemple de atacuri bazate pe tehnologia AI:

➢ deepfake-uri care pot manipula clienții 

➢ keystroke monitoring malware

➢ e-mail-uri de phishing sofisticate

➢ scrierea de programe malițioase (ex: 

ransomware) accesibilă oricui

Alte trenduri de fraudă în creștere

- Uzurparea contului

- Furtul identității sintetice din ce în ce mai greu de detectat

- Înșelătorii cu investiții în criptomonede

- Fraud as a service, datorită dezvoltării rețelelor de crimă cibernetică

- Inginerii sociale, inclusiv în contextul muncii de la distanță



Mulțumesc!

Q&A


	Slide 1: Bunele practici  în combaterea fraudelor bazate pe scenarii de inginerie socială
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10

