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1. Rolul bancii centrale

Banca Nationala a Roméniei reglementeaza, autorizeaza, supravegheaza si monitorizeaza Sistemele de plati si
instrumentele de plata, in vederea promovarii functionarii sigure si eficiente a acestora, cu scopul mentinerii increderii
publicului in sistemul financiar.
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a) Total value of card fraud b) Total volume of card fraud

(left-hand scale: total value of fraud (EUR millions); right-hand (left-hand scale: total volume of fraud (millions of transactions);
scale: value of fraud as a share of the value of transactions) right-hand scale: volume of fraud as a share of the volume of
transactions)
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3. Securitatea platilor

Autentificarea stricta cu doi factori - SCA

Prestatorii de servicii de plata aplica autentificarea stricta a

clientilor atunci cand platitorul: _ . .
a) isi acceseaza online contul de plti: Prin urmare, se aplica SCA atunci cand:

. b) initiazd 0 operatiune de plati electronica; a) ?nrolévm un carql int.r-un portof_el dlglta_l;
¢) intreprinde orice actiune, printr-un canal la distanta, care b) instalim 0 aplicatie de mobile banking
poate implica un risc de fraudare a platii sau alte abuzuri. pe un dispozitiv inteligent;

C) ne autentificam 1n aplicatiile de internet
& mobile banking;
autorizam operatiunile de plata initiate
cu cardul;

- art. 220 din Legea 209/2019 privind serviciile de platda

Ceva ce doar Ceva ce doar Cevace
ili cl () ili 0 ® 1 [}

autorizam operatiunile de transfer credit
initiate electronic (prin internet &
mobile banking);

o r L autorizam operatiunile de debitare
! ' directa initiate electronic (din browser
. L i sau aplicatii mobile).
»
Parola statici Y OTPSMS - Recungastere faciala
Codul PIN - Dispozitivul mobil asimilat - Scanarea amprentei
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4. Scenarii de frauda - ———m Stiri false si atacuri de tip phishing care promit castiguri
mari cu actiuni Transgaz. Compania avertizeaza ca este

o frauda

Florentina Cernat » HotNews.ro

Exemple de tehnici de fraudare - 0

Atacatorul furd elementele de securitate ale victimei: Tentativé de rauda pe OLX sesizatide CERT- Ml | i medil online s umo s false fafacur

RO / Capcana intinsa de atacatori prin care vor
de tip phishing care se bazeazi pe promisiuni false de castiguri rezultate din

i i i i i i sa obtina datele cardului / Avertismentele
p h IS h I nglsm I Sh In g/V I S h In g specialistilor: Tot mai multe incidente de tranzactionarea actiunilor companiei pe diverse platforme nelegitime. Pe retelele sociale

Spearp h i Sh i n g (p h iS h i n g !:intit) phishing si pe WhatsApp circuld tentative similare de fraud4 care implicd imaginea Hidroelectrica si Solar City, una

dintre companiile cumparate de Elon Musk.
spoofing
. . e e <10 > Cum functioneaza cea mai recenta frauda prin SMS. Cum a ramas o femeie fara 2.000 de lei pentru un colet prin ,Posta Romana”. Hackerii au
pagina de Internet Banklng sau de lnltlere pla’gl clonata Anunturile false despre angajare prin care sunt clonat site-ul oficial

. . : : ) furate date bancare STIRTACTUALE
Victima este pacalitd si autorizeaza plata: 000000
= inginerie SOCialé __ Directoratul National de Securitate

. < O . P Ciberneticd a atentionat miercuri, 23
manlpularea platltorulul . februarie, asupra unor propuneri primite de
utilizatori pe aplicatiile de mesagerie sau
o prin SMS care prezinta oportunitati de

atac ¢ Omul din mi loc i v > angajare sau de investitii cu castiguri rapide.

"Atentie la propunerile primite prin

intermediul aplicatiilor de mesagerie sau

sms, care va prezinta oportunititi de

angajare sau de investitii ce promit castiguri )

rapide! Unii utilizatori din Romania au . *-:'\_.1"
inceput sd primeascd astfel de mesaje:"Buna, ati fost selectat pentru un job part-time/full - d
time, mai mult de 900 de zile. accepta acest post vacant -LINK-." Mesajul primit are si un link - v
care, odats accesat, redirectioneaza utilizatorul catre aplicatia de mesagerie WhatsApp si — \L

- a

deschide o conversatie cu infractorii cibernetici din spatele acelui contact. in urma

Analiza Binance: Fraudele de tip ,Pig Butchering” s-au dublat in oty PACALIT' CAND ASTEPTAU UN COLET

ultimul an S

lative: padding-bottomn: 56.25% height 0; overflow: hidden; max-width-100% ><iframe style="position’ absolute; top: 0 ef 0 width: 100%; height: 100%."\

Numele Postei Romane, dar si al altor companii de curierat este tot mai folosit de hackeri in campanii inselatoare.
W Tweet Diversi oameni au primit pe telefoanele mobile mesaje care ii indeamna sa acceseze o pagina de internet care
seamana cu cea a Postei Romane

Orice mijloace

de comun |Care [ Tentativele de frauda tip ,Pig Butchering”, care vizeaza utilizatori neexperimentati
atrasi de hackeri cu promisiuni de randamente mari, s-au dublat in ultimul an ““‘:":“ we PP
(+100,5%), avertizeaza platforma globaléd de schimb de criptomonede Binance, intr-o 100 o Politistii au blocat o frauda bancara de 11.700 de
analiza citata de Agerpres. "Manipulatorii intra in gratiile victimelor construind in timp & f r aud euro, realizata prin accesarea ilegala a unui sistem
un sentiment de fncredere, studiindu-le indeaproape si aratandu-le profiturile initiale b : 7 informatic
ale investitiei lor. Odata ce increderea victimelor este castigata si investesc sume mai 47;2:;:::;“&‘;"
mari de bani pe platforma frauduloasa, escrocii dispar brusc cu fondurile victimelor. W
Frauda poartd numele de «Pig Butchering», decarece escrocii «ingrasa victimele» cu St
castiguri false inainte de a le «sacrifica» pentru restul banilor lor. Este important de
retinut cd tehnici similare au fost folosite de ani de zile Tn diverse tipuri de frauda, iar
consumatorii trebuie sa fie constienti ca aceste escrocherii nu se limiteaza la spatiul

Autor: Andreea Nastase
Publicat: 02/06/2020 15:40

Sursa foto: facebook.com

. " lics ialistii Politistii clujeni au reusit s& blocheze transferul ilegal al sumei 11.700 de euro din conturile unei asociatii,
cripto”, explicd specializtil. realizat prin accesarea ilegala a unui sistem informatic.




5. Tipuri de frauda

e _ Vanzarea de produse/ Fraude de investitii/ Furtul identitatii/
Phishing, Spoofing servicii fictive ‘Pig butchering’ Uzurparea contului

Compromiterea adreseli
de e-mail de munca

Fraude cu plata - -
Facturi fictive (comision/taxa) anticipata '

Only people
you know!




6. Bune practici pentru prevenirea fraudelor

» Comunicarea unui
IBAN fals.
 Site-uri false care nu livreaza
produse

* Fraude
Crypto

» Uzurparea
identitatii (e-
mail care
solicita
actualizarea
datelor

bancare)

e Furtul cardului

. Friendly
Fraud ~

* Link-uri de
phishing (ex:
frauda OLX)

« Inrolare frauduloasi
a cardului in wallet

Trendul crescator al platilor efectuate in timp real impune necesitatea unei

monitorizari a tranzactiilor in timp real.

Stabilirea criteriilor cu scopul identificarii operatiunilor de plata potential

frauduloase, cum ar fi dar fara a se limita la: .

* numadrul operatiunilor de pleﬁ inigiate‘:onsecutiv intr-un anumit interval de
timp; . g

= categoria de comercianti;

= conturi IBAN si comegcianti in black-list;

= jstoricul tranzactional al clientului; ' = .

= valoare anormala a tranzactlel

= zona geografica. : . i
. ;

v »
Serviciul Afisare Nume Beneficiar este un serviciu pus la dispozitie participantilor
Transfond. Obligatoriu prin recomandarea BNR si in vutor prin PSD3 si

Regulamentul privind platile instant in euro. . . .

. ; . v
C—SCA -. s
Autentificare stricta cu doi factori: cunoastere, posesie, inerenta.
D — Educarea utilizatorilor ’
Campanii de educare initiate de*banci; 5

Comunicate BNR;
Informarea utilizatorului cu privire la utllltate&dulm OTP (exemplu SMS: “NU
comunica NIMANUI acest cod! Introdu-1 doar in APLICATIA WALLET din

iPhone pentru a face plati POS sau online prin Apple Pay. Codul pt card **** este
*****.”)



6. Cum evitam fraudele?




/. Trenduri si tipare noi de frauda

Tehnologia Al

Beneficii
 Institutiile financiare incep sa utilizeze tehnologia Al cognitiva din ce

in ce mai mult (ex: biometrie comportamentala, detectia de phishing,
securitate adaptiva) ,

Reversul medaliei ,
« Vulnerabilitatile specifice (ex: vulnerabilitati cunoscute ale librariilor
open-source, ‘otravirea’ datelor de antrenament, alterarea predictiilor)

« Utilizarea tehnologiei Al in scopuri alternative a escaladat. Tehnologia
Al a ajuns la indemana oricui iar atacatorii utilizeaza Al generativ
pentru atacuri de frauda pe scara larga si din ce in ce mai complexe.

» ' ' Alte trenduri de fraudda in crestere

"Uzurparea contului

-~ Furtul identitatii sintetice din ce in ce mai greu de detectat
. - Inselatorii-cu investitii in criptomonede
Al

Exemple de atacuri bazate pe tehnologia Al:

» deepfake-uri care pot manipula clientii .
keystroke monitoring malware

>

» e-mail-uri de phishing sofisticate

» scrierea de programe malitioase (ex:
ransomware) accesibila oricui

El | 6
§ ;

- Fraud as a service, datorita dezvoltarii retelelor de crima cibernetica

® Inginerii sociale, inclusiv in contextul muncii de la distanta
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